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AIRDROPY POLSKA / WERSJA 1.0

Checklista
bezpiecznego airdropu
Cztery strony do zapisania w telefonie. Użyj ich przed połączeniem portfela, przed
podpisem i po podejrzanej interakcji.

Najważniejsza zasada: seed phrase i private key nigdy nie trafiają do formularza, wiadomości
ani supportu.

ŹRÓDŁO KOSZT PODPIS

oficjalna domena gas + kapitał + czas czytelne uprawnienia
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KROK 1 / ZANIM ZACZNIESZ

Ustaw portfel tak, aby jeden błąd nie
kosztował wszystkiego
Model trzech portfeli ogranicza skutki pomyłki. Nie usuwa ryzyka i nie zastępuje czytania transakcji.

Portfel główny

Trzymam oszczędności i aktywa długoterminowe poza codziennymi testami.

Nie łączę go z losowym claimem, testnetem, questem ani aplikacją z wiadomości prywatnej.

Seed phrase ma kopię offline; nie przechowuję jej w chmurze, galerii ani komunikatorze.

Portfel roboczy do airdropów

Zasilam go tylko kwotą potrzebną do zaplanowanych operacji i gasu.

Regularnie sprawdzam approvals oraz odłączam nieużywane aplikacje.

Nie przenoszę do niego całego portfolio tylko po to, aby spełnić warunek kampanii.

Portfel testowy

Pierwszą interakcję z nową aplikacją wykonuję pustym lub minimalnie zasilonym adresem.

Sprawdzam, czy aplikacja nie wymaga niejasnego podpisu, nieograniczonego approval albo
dodatkowej wpłaty.

STOP natychmiast, jeśli strona prosi o seed phrase, private key, plik keystore albo przelew na
prywatny adres.
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KROK 2 / PRZED KAŻDĄ KAMPANIĄ

Dziesięć kontroli przed połączeniem portfela
Nie musisz rozumieć całego protokołu. Musisz potrafić zatrzymać się, gdy brakuje podstawowych danych.

Wchodzę przez oficjalną domenę wpisaną ręcznie lub zapisaną wcześniej - nie przez reklamę,
komentarz ani DM.

Na oficjalnej stronie znajduję komunikat, zasady albo dokumentację tej konkretnej kampanii.

Rozróżniam potwierdzony airdrop, program punktowy, nagrody lojalnościowe i zwykłą spekulację.

Sprawdzam deadline, snapshot, okno claimu i informację, czy program nadal przyjmuje nowych
użytkowników.

Potwierdzam dostępność dla Polski, KYC i ograniczenia produktu, a nie tylko ogólną dostępność
strony.

Liczymy pełny koszt przy nagrodzie równej zero: gas, bridge, spread, slippage, kapitał i czas.

Czytam pełną domenę i końcowy adres przed połączeniem portfela; skrócony link nie jest dowodem.

Przed podpisem czytam typ operacji, sieć, token, kwotę, kontrakt i zakres uprawnienia.

Nie wchodzę w perps, prediction markets ani handel tylko po to, aby zdobyć punkty.

Zapisuję źródło i datę kontroli; po siedmiu dniach sprawdzam warunki ponownie.

Brak odpowiedzi na jedno z pytań nie oznacza automatycznie scamu. Oznacza brak podstaw
do wykonania transakcji.
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KROK 3 / DECYZJA I REAKCJA

Prosty test GO / STOP
Zaznacz po jednym punkcie za każdą potwierdzoną pozycję. Brak punktu pozostaje brakiem - nie zgaduj.

Oficjalna domena i komunikat kampanii 1 pkt

Status programu oraz deadline 1 pkt

Dostępność dla Polski i KYC 1 pkt

Pełny koszt przy nagrodzie równej zero 1 pkt

Zrozumiały podpis i ograniczone uprawnienia 1 pkt

5/5 Możesz przejść do pełnej analizy ryzyka. To nadal nie gwarantuje nagrody ani bezpieczeństwa.

3-4/5 Zatrzymaj się i uzupełnij brakujące informacje w oficjalnych źródłach.

0-2/5 Nie łącz portfela i nie podpisuj transakcji.

Po podejrzanym podpisie

Przerywam interakcję i nie zatwierdzam kolejnych komunikatów.

Sprawdzam i cofam aktywne approvals narzędziem wskazanym przez oficjalne źródło sieci lub
eksploratora.

Po ujawnieniu seed phrase traktuję portfel jako przejęty i przenoszę aktywa do nowego portfela.

Zapisuję domenę, adres kontraktu, hash transakcji i zrzuty ekranu do zgłoszenia incydentu.

Źródła do dalszej kontroli
MetaMask: airdrop i phishing
Ethereum.org: scams i cofanie approvals
KNF CSIRT: drainer i fałszywe airdropy
Airdropy Polska: pełna metodologia oceny

https://support.metamask.io/stay-safe/protect-yourself/tokens-and-transactions/how-to-tell-the-difference-between-a-regular-airdrop-and-airdrop-phishing-scams/
https://ethereum.org/community/support/scams/
https://encyklopediacyberbezpieczenstwa.knf.gov.pl/images/Komunikaty/Raporty/Pdf/Kryptowaluty_-_Drainer_i_Airdrop_1.pdf
https://airdropy-polska.bednar.chatgpt.site/metodologia

