AIRDROPY POLSKA / WERSJA 1.0

Checklista
bezpiecznego airdropu

Cztery strony do zapisania w telefonie. Uzyj ich przed potgczeniem portfela, przed
podpisem i po podejrzanej interakciji.

Najwazniejsza zasada: seed phrase i private key nigdy nie trafiajg do formularza, wiadomosci

ani supportu.

ZRODLO KOSZT PODPIS

oficjalna domena gas + kapitat + czas czytelne uprawnienia

Materiat informacyjny. Nie jest poradg inwestycyjng, prawng ani podatkowa. vz



AIRDROPY POLSKA CHECKLISTA BEZPIECZNEGO AIRDROPU

KROK 1/ ZANIM ZACZNIESZ

Ustaw portfel tak, aby jeden blad nie
kosztowal wszystkiego

Model trzech portfeli ogranicza skutki pomyiki. Nie usuwa ryzyka i nie zastepuje czytania transakciji.

Portfel gtéwny
] Trzymam oszczednosci i aktywa diugoterminowe poza codziennymi testami.
[ Nie tacze go z losowym claimem, testnetem, questem ani aplikacjg z wiadomosci prywatne;j.

[ seed phrase ma kopie offline; nie przechowuje jej w chmurze, galerii ani komunikatorze.

Portfel roboczy do airdropéw
[] zasilam go tylko kwotg potrzebng do zaplanowanych operaciji i gasu.
] Regularnie sprawdzam approvals oraz odtgczam nieuzywane aplikacje.

[ Nie przenosze do niego catego portfolio tylko po to, aby spetni¢ warunek kampanii.

Portfel testowy

] Pierwszg interakcje z nowg aplikacjg wykonuje pustym lub minimalnie zasilonym adresem.

] Sprawdzam, czy aplikacja nie wymaga niejasnego podpisu, nieograniczonego approval albo
dodatkowej wptaty.

prywatny adres.

STOP natychmiast, jesli strona prosi o seed phrase, private key, plik keystore albo przelew na

Materiat informacyjny. Nie jest poradg inwestycyjng, prawng ani podatkowa.
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AIRDROPY POLSKA CHECKLISTA BEZPIECZNEGO AIRDROPU

KROK 2 / PRZED KAZDA KAMPANIA

Dziesie¢ kontroli przed polgczeniem portfela

Nie musisz rozumiec¢ catego protokotu. Musisz potrafi¢ zatrzymac sie, gdy brakuje podstawowych danych.

] Wchodze przez oficjalng domene wpisang recznie lub zapisang wczesniej - nie przez reklame,
komentarz ani DM.

[ Na oficjalnej stronie znajduje komunikat, zasady albo dokumentacje tej konkretnej kampanii.
[ Rozrézniam potwierdzony airdrop, program punktowy, nagrody lojalnosciowe i zwyktg spekulacje.

] Sprawdzam deadline, snapshot, okno claimu i informacje, czy program nadal przyjmuje nowych
uzytkownikéw.

(] Potwierdzam dostepnos¢ dla Polski, KYC i ograniczenia produktu, a nie tylko ogoing dostepnosc
strony.

] Liczymy petny koszt przy nagrodzie réwnej zero: gas, bridge, spread, slippage, kapitat i czas.

] Czytam petng domene i koncowy adres przed potgczeniem portfela; skrocony link nie jest dowodem.
[ Przed podpisem czytam typ operacji, sie¢, token, kwote, kontrakt i zakres uprawnienia.

[ Nie wchodze w perps, prediction markets ani handel tylko po to, aby zdoby¢ punkty.

] Zapisuje zrédto i date kontroli; po siedmiu dniach sprawdzam warunki ponownie.

Brak odpowiedzi na jedno z pytan nie oznacza automatycznie scamu. Oznacza brak podstaw
do wykonania transakcji.

Materiat informacyjny. Nie jest poradg inwestycyjng, prawng ani podatkowa. 3/4



AIRDROPY POLSKA CHECKLISTA BEZPIECZNEGO AIRDROPU

KROK 3/ DECYZJA | REAKCJA

Prosty test GO / STOP

Zaznacz po jednym punkcie za kazdg potwierdzong pozycje. Brak punktu pozostaje brakiem - nie zgaduj.

[] Oficjalna domena i komunikat kampanii 1 pkt

[] Status programu oraz deadline 1 pkt

[] Dostepnos¢ dla Polski i KYC 1 pkt

[] Pemny koszt przy nagrodzie réwnej zero 1 pkt

[] Zrozumiaty podpis i ograniczone uprawnienia 1 pkt
5/5 Mozesz przejs¢ do petnej analizy ryzyka. To nadal nie gwarantuje nagrody ani bezpieczenstwa.
3-4/5 Zatrzymaj sie i uzupetnij brakujgce informacje w oficjalnych zrédtach.
0-2/5 Nie fgcz portfela i nie podpisuj transakcji.

Po podejrzanym podpisie
] Przerywam interakcje i nie zatwierdzam kolejnych komunikatow.

] Sprawdzam i cofam aktywne approvals narzedziem wskazanym przez oficjalne zrédto sieci lub
eksploratora.

1 Po ujawnieniu seed phrase traktuje portfel jako przejety i przenosze aktywa do nowego portfela.

] Zapisuje domene, adres kontraktu, hash transakgiji i zrzuty ekranu do zgtoszenia incydentu.

Zrédta do dalszej kontroli

MetaMask: airdrop i phishing
Ethereum.org: scams i cofanie approvals
KNF CSIRT: drainer i fatszywe airdropy
Airdropy Polska: petna metodologia oceny

Materiat informacyjny. Nie jest poradg inwestycyjng, prawng ani podatkowa. 4/4


https://support.metamask.io/stay-safe/protect-yourself/tokens-and-transactions/how-to-tell-the-difference-between-a-regular-airdrop-and-airdrop-phishing-scams/
https://ethereum.org/community/support/scams/
https://encyklopediacyberbezpieczenstwa.knf.gov.pl/images/Komunikaty/Raporty/Pdf/Kryptowaluty_-_Drainer_i_Airdrop_1.pdf
https://airdropy-polska.bednar.chatgpt.site/metodologia

